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Conclusiones de las XII Jornadas de la REAP
Nuevas tecnologias:
¢ Caos o solucion de la Atencién Primaria?

Durante los dias 25 y 26 de mayo de 2007, se han celebrado en el
Colegio Oficial de Médicos de Sevilla, las Jornadas de la Red Espaiiola
de Atencién Primaria sobre el tema monogrifico de la aplicacion de
las nuevas tecnologias en Atencion Primaria.

Las conclusiones a las que se ha llegado son:

Las Consejerias de Sanidad, a través de sus correspondientes
Servicios de Salud, estan realizando una gran apuesta estratégica
y cuantiosas inversiones para la implantaciéon de las nuevas
Tecnologias de la Informacién y Comunicacion en el ambito
sanitario.

Las Consejerias de Sanidad estdn apostando por la historia clinica
electroénica unica, con megabases de datos centralizadas. En la
actualidad, a falta de aplicar una norma que las regule, son
incompatibles entre si, porque no pueden intercambiar la informacion
necesaria para atender a una persona en cualquier centro sanitario
publico o privado de Espafia.

Los campos de aplicacién y mejora que se abren con la implantacién
de las TIC son numerosos: teleasistencia a domicilio; recetas y
bajas laborales electrénicas para disminuir la burocratizacion de
las consultas, y agilizar las gestiones en las oficinas de farmacias;
formacién continuada para y por los profesionales; asi como
educacion sanitaria personalizada para los pacientes; mayor y mas
rapido control de los actos y productos sanitarios.

Los principales problemas y retos
que plantean las nuevas tecnologias
son la confidencialidad y seguridad
de los datos sanitarios; la
interconexion y transmision de la
informacién entre los diferentes
servicios sanitarios, mediante
estdndares internacionales; los
derechos y deberes que asisten
a los pacientes; la implantacion de
la tecnologia y sus costes en las
consultas médicas y farmacias
comunitarias, asi como las
dificultades de adaptacion de los
médicos y farmacéuticos a las
nuevas herramientas de trabajo.

Las nuevas tecnologias no deberian
sustituir la atencion personalizada

que actualmente se ofrece en los diferentes puntos de atencion
sanitaria, sino complementar y facilitar la labor del personal sanitario,
e incrementar la informacién y ayudas a los usuarios, especialmente
a nifios, ancianos, discapacitados, o inmovilizados a domicilio.

Las nuevas aplicaciones electréonicas deben ser universales,
multiprofesionales, participativas para personal sanitario y los
usuarios, asi como garantizar la accesibilidad y continuidad de la
atencion prestada. En general, los ponentes expresaron que las
ventajas superan a los inconvenientes que tiene la TIC en campos
como la seguridad y la prestacién del servicio a los ciudadanos.

Gracias a la informatizacién de las recetas se consigue reducir el
60% de los errores de medicacion

La Receta XXI ha demostrado reducir hasta un 55% las consultas
administrativas solicitadas por los usuarios, y permite ayudar en
la prescripcion mediante: informacion actualizada de los farmacos
y sus presentaciones, avisos de alarma (por ejemplo: al detectar
alergias) y monitorizar el seguimiento de los tratamientos prescritos.

La existencia de colectivos de poblacién que estin quedando al
margen de las nuevas ventajas que las TIC representan (incremento
de la llamada brecha digital).

Es necesario evaluar el impacto de las nuevas tecnologias y, sobre
todo, su repercusion en las personas.

Las experiencias que se
presentaron ponen en evidencia
que en la actualidad se ha dado un
primer paso, no menospreciable,
en la implantacién de las TIC en
la atencién primaria. De momento
pueden constituir una herramienta
util de gestion de la asistencia,
aunque se deberia aspirar a que
tuvieran también aplicabilidad
practica como, por ejemplo, en la
mejora de la calidad asistencial, que
permitieran la realizaciéon de
trabajos de investigacion, que
redujesen los problemas reales de
la automedicacion o que sirvieran
para abordar con eficacia alertas
relacionadas con la asistencia
primaria.




Mesa 1
Asistencia On line

Moderador. Borja Barcia de Bikuiia Landa.

Teleasistencia Sanitaria y Enfermeria

Antonio Moreno-Guerin Bafios * Supervisor de Enfermeria. C.S.Miraflores. Diputacion de Sevilla.

Los avances conseguidos en las tecnologias de las telecomunicaciones
que estdn revolucionando la formacién y los servicios de salud de todo
el mundo, también incluyen la prestacién de los servicios de Enfermeria.
Asi, se ha acufiado el término de TELEENFERMERIA o TELECUIDADOS,
que se refiere al uso de la tecnologia de las telecomunicaciones en la
enfermeria para mejorar la atencién a los pacientes. Implica el empleo
de canales electromagnéticos (alambricos, de radio y 6pticos) para
transmitir sefiales de comunicaciones de voz, de datos y visuales.
También se llaman comunicaciones a distancia y emplean transmisiones
eléctricas u Opticas, entre las personas o entre ordenadores.

Las aplicaciones y aportaciones de la Enfermeria en la Teleasistencia
Sanitaria estan accesibles en el propio domicilio, en el hospital, a través
de los centros de Teleenfermeria y mediante las unidades moviles. La
seleccion de las llamadas telefénicas y los cuidados a domicilio son hoy
las aplicaciones de crecimiento mas rapido.

La enfermeria, con este aliado que son estas tecnologias tiene cabida,
en los diferentes campos del futuro. Asi, algunas aplicaciones en nuestro
campo son:

Telepreventivo: Hay programas que sirven de teleconsulta y de
transmision de datos de equipos de monitores ambulatorios, donde

el paciente puede desde su casa dar a conocer aspectos de su
enfermedad, como es el caso de parametros de glucemia, el cual
ajustard su tratamiento u otros, inmediatamente, sin salir de su
ambito. Como también dar a conocer, intercambiar y medir los
autocuidados del paciente con programas de autoevaluacion y de
reforzamiento de las situaciones que deben mejorar y evaluar. Todo
esto no sustituye la consulta personalizada o la visita domiciliaria,
sino que lo complementa.

Teleasistencial: Para los cuidados de pacientes ambulatorios
(extrahospitalario), se puede transmitir, medir, evaluar la evolucién
hemodinamica y aspectos concernientes al mismo por los medios de
teleinformatica y biotecnolégico, transmitidos en datos, de sitios
remotos a hospitales, ambulatorios y/o a otros profesionales sanitarios.

La teleasistencia ayuda a los pacientes y familias a participar activamente
en los cuidados, especialmente en la autogestion de las enfermedades
crénicas. Asi mismo, permite al enfermero/a dar informacion y apoyo
oportuno en tiempo real, y la continuidad de los cuidados se favorece
porque se fomentan los contactos frecuentes entre los dispensadores
de atencion de salud y los distintos pacientes y sus familias.

Introduciendo tecnologia en Atencién Primaria, un cambio de era
en el soporte a las personas y los profesionales

Juan Reig Redondo  Director de Consultores Euroamericanos Asociados. Sevilla.

Las nuevas demandas de nuestros conciudadanos y conciudadanas y los
retos a los que social y tecnolégicamente se enfrentan suponen:

« Confort, como elemento al que no estamos dispuestos a renunciar
salvo que ello sea imprescindible. Nuestra relacion con la maquina
o los sistemas debe hacerse de forma agradable y confortable.

« Conveniencia, no queremos tener que pasar por incomodidades para
poder recibir un servicio. Seran innovadores y triunfaran aquellos
servicios, cuyo conjunto de elementos articulados en torno al mismo,
estén pensados para favorecer y complementar el interés del usuario.
Compraremos mas facilmente en un servicio on-line que ademés de
traerme el pedido, me lo sirva ordenado y sera un plus que lo puedan
incluso colocar en su destino final.

« Co-responsabilidad, siendo conscientes que determinados factores
relacionados con la salud dependen de nuestros hébitos saludables
o nuestra actitud.

« Satisfaccion como cliente, en la “compra” de cualquier tipo de
servicios, ya sean publicos o privados, de salud o de cuidado personal.

« Continuidad en los cuidados, sin aceptar cambios bruscos o fronteras
artificiales, administrativas o competenciales.

Facilidad para recibir los servicios in-situ, semejante a los que puedo
reclamar a cualquier proveedor de los mismos. La oferta publica
tendra que adaptarse a esta nueva exigencia. No se puede pensar en
la posibilidad de comprar telefénicamente y tener que realizar un
tramite simple administrativo presencialmente en una dependencia
oficial.

* Movilidad, como elemento esencial de la época que vivimos. Los
servicios que se nos ofrezcan deberian incorporar el concepto en
toda su amplitud.

 Alta expectativa de calidad de vida, a pesar de del aumento de edad,
de la existencia de enfermedades cronica, situacion de dependencia
o similar.

« Autogestion de sus cuidados, con capacidad para decidir en que
cuidados emplear los recursos propios o sociales, partiendo de la
base de que el conjunto de los mismos sera suficiente para satisfacer
las necesidades personales y dentro del entorno social.

Los retos a los que nos enfrentamos tienen que ver con la evolucion
social que estamos observando, el cambio en las demandas y los modelos
de atencion y las nuevas posibilidades que nos brindan las TIC y la
sensibilizacion de la propia sociedad.

* Personalizacion, por diferentes condiciones fisicas y mentales que
requieren una adaptacién dindmica a nuestro cambio. Las férmulas
de “café para todos” son cada vez mas inviables ya que las soluciones
deben tener una dependencia del contexto.

Accesibilidad, como elemento basico para garantizar una sociedad
inclusiva.

* Entornos multilinglies y multiculturales, que con el soporte de la
tecnologia se conviertan en vivibles.

* Modelos de cuidados sostenibles. Socialmente no sera viable que
utopicamente se planteen cuidados que no sean asumibles econémica,
social o culturalmente.

* Formacién y entrenamiento de equipos. Si el conjunto de los servicios
y de las herramientas tecnoldgicas son el resultado de una actuacion
estructurada y organizada, la preparacién y la formacion de los
elementos humanos en todo el proceso, debe estar orientado a esa
actuacion en equipo, contrariamente a hoy que aunque se habla de
trabajo en equipo, las técnicas y practicas de formacién lo son con
caracter individual.

Definicién de nuevas politicas. El reconocimiento de nuevas demandas
sociales, de un entorno cambiante, no solo por el envejecimiento y
las nuevas posibilidades terapéuticas, obliga a que se definan nuevas
politicas. El paso adelante dado en nuestro pais por la ley de
dependencia, no deberia impedirnos empezar ya a plantear cuales
seran los retos de nuestra sociedad a 10 o 15 afios vista y empezar
a investigar ese escenario.

+ Creacién de un contexto favorable. Los esfuerzos de sensibilizacion,
formacién y difusién, deberian contribuir a crear un contexto social,
de negocios, de investigacion y de politicas, favorecedor de la
integracion y de la aplicacion de nuevos paradigmas como la Inteligencia
Ambiental.

Conclusion

Las potencialidades de las Tecnologias de la Informacién y las
Comunicaciones, y el caso especifico de la Inteligencia Ambiental,
aplicado a la Atencién Primaria, nos obliga a plantearnos el poner a la
persona como el elemento central de cualquier modelo social o sistema
tecnoldgico y a revisar y dar respuesta a nuevas demandas en la vertiente
profesional o personal asi como a retos sociales emergentes.
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Proyecto de una pagina web profesional
de una farmacia comunitaria

José Ibaiiez Fernandez * Presidente de la Sociedad Espafiola de Farmacia Comunitaria. Barcelona.

En mi ponencia pretendo desarrollar las razones que pueden justificar
una pagina web exclusivamente profesional en mi farmacia y como
sera.

Entiendo que aunque sea legal el comercio de medicamentos a
través de Internet (exclusivamente EFP), no encuentro utilidad para
el consumidor y que no se va a desarrollar el mercado, sino hay un
cambio en el actual marco legal que por otra parte no compartiria.

Otro aspecto por el que existen paginas web, es como escaparate
o tarjeta de presentacion de las empresas o entidades que se abren
a una poblacién mas amplia. Aunque no tengo experiencia en este
campo entiendo que para la farmacia espafola esto puede resultar
poco interesante.

Sin embargo, creo que podemos apoyarnos en nuestra pagina web
como fuente de comunicacién del farmacéutico con sus pacientes,
los de su drea no los de la inmensidad anénima de internautas si

somos capaces de originar una base de consultas de sus medicamentos
y su problemas de salud.

La idea se basa en repasar junto al paciente informacién relevante
de su farmacoterapia en mi pagina web y enviarsela a su correo
electrénico o enviarle la direccion por correo electrénico para que
la visite si quiere revisar lo que le hemos explicado.

En definitiva, se pretende respaldar por escrito lo que nosotros le
hemos explicado en la dispensacion e medicamentos, de una manera
entiendo que muy eficiente y que genera tangibilidad de los servicios
prestados y permite crea una marca de empresa profesional.

Para un modelo asi se requiere el apoyo de una Sociedad Cientifica
en este caso el de la SEFAC, que permita dar el contenido profesional
y sin embargo la apariencia seria a los ojos del paciente como un
esfuerzo de su farmacia muy personalizado para su paciente.

Mesa 2

Prescripcion y dispensacion electronica

Moderador. Raimundo Pastor Sanchez.

La prescripcion electronica

Juan Fernando Suarez-Varela Ubeda * Director del Centro de Salud El Porvenir. Sevilla

La renovaciéon de recetas para tratamientos crénicos es uno de los
principales motivos de consulta en Atenciéon Primaria: “El modelo de
receta actual consigue que la obtencién de una renovacion de la
prescripcion de tratamientos crénicos sea la causa mas frecuente de
contacto con el Sistema Sanitario en Espafia”. Asi pues en el contexto
de la gran presion asistencial que soporta la Atencién Primaria, el
aumento de frecuentacién que origina la renovacién de estos tratamientos
ha hecho que desde el inicio de la reforma de la Atencion Primaria se
ensayaran diversos modelos para sacar estas consultas administrativas
del espacio de atencién clinica, mejorando la gestion de la demanda.
Modelos previos a la informatizacion de la Atencién Primaria como las
Unidades de cumplimentacion de Prescripciones Cronicas utilizando
cartillas de largo tratamiento (CLT), y otras posteriores como la
Prescripcién repetida informatizada mediante la utilizacién de tarjetas
de medicacion autorizada (TMA), pretendian desmasificar las consultas
separando las Consultas Clinicas de las Administrativas.

Por si sola la informatizacién de la prescripcion supone un gran avance
ya que reduce los errores de medicaciéon mas del 60%, simplemente
asegurando que las prescripciones sean legibles, completas y con un
formato estandar.

No obstante todas estas soluciones adolecen del mismo problema, la
receta es un documento publico con implicaciones legales para quien

lo firma y para quien lo dispensa, y al precisar la firma del médico
responsable impide la delegacién de esta funcién, necesitando pues la
renovacion de recetas la presencia del médico prescriptor. La Receta
Electrénica (RE) permite obviar este problema al proporcionar una
prescripcién por seis meses o incluso un afio hasta la préxima revision
médica. Por otra parte el control y actualizacién de la medicacion
prescrita asi como la supervision de la adherencia a los tratamientos
es deficiente con estos modelos cuando se alcanza un volumen importante
de pacientes.

El actual modelo de prescripcién-dispensacion adolece de: Errores de
dispensacion, errores de dosificacion, alta burocracia para el pago en
farmacia, dificultad para generar base de datos de medicamentos
susceptibles de ser usada para analizar la prescripcion, etc. En el mundo
desarrollado muere una persona cada hora por un problema relacionado
con los medicamentos (errores, contraindicaciones, sobre-
infradosificacion, interacciones, efectos secundarios). El sistema de
Receta Electrénica ayudara a minimizar todos estos problemas al permitir
incluir alertas de contraindicaciones y de interacciéon de medicamentos
y mejorar la codificacién y monitorizaciéon de los tratamientos.

Todo ello hace que la introduccién de la Receta Electrénica deba ser
una accion prioritaria de los Sistemas Sanitarios Publicos, y que constituya
un importante criterio de mejora de la calidad asistencial.

Dispensacion electronica: receta XXI

Juan Pedro Vaquero Prada ¢ Secretario del Real e llustre Colegio Oficial de Farmacéuticos de Sevilla.

La dispensacion electrénica mediante el sistema de receta XXl es
bésicamente un sistema de gestion de dispensaciones farmacéuticas a
través de Internet en un entorno cerrado y seguro que convive en
paralelo con un sistema de prescripcién electrénica mediante el
mantenimiento de una base de datos centralizada y cuya llave de acceso
para todos los agentes implicados es la tarjeta sanitaria del paciente.

Los objetivos que se pretenden alcanzar con dicho sistema son entre
otros el control de la prescripciéon y dispensacion por parte de la
administracion sanitaria, procurar una descongestion en las consultas
médicas, disminuir en lo posible la burocracia y conocer a tiempo real
el gasto en medicamentos.

No obstante el poner en marcha un proyecto de esta indole, precisa
de una serie de actuaciones previas como es la necesidad de adaptacion
tecnolégica con equipos informaticos adecuados y sistemas de
comunicacién dgiles, potentes y seguros.

Es muy importante que, a la vista de la posible existencia de mas de un
modelo de receta electrénica en un futuro, se procure una coordinacion
entre los distintos modelos que permita la circulacién de pacientes
entre comunidades auténomas sin mas limitaciones que la prevista en
la legislacién vigente pero nunca por impedimentos de tipo técnico o
tecnoldgico.

Los Colegios de Farmacéuticos deben jugar un papel fundamental
sirviendo de asesores a las O.F., buscando subvenciones, contactando
con las empresas informaticas para que se integre el aplicativo de RXXI
en los programas de gestion, gestionando la facturacién, estableciendo
garantias documentales de la dispensacion, poniendo a disposicion de
los colegiados un servicio de dispensacion manual alternativo en caso
de caida del sistema (Call Center) asi como otro de consultas y cuestiones
técnicas (servicio técnico).
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e de dar respuesta oportuna a todo lo que se precise por
rte de las O:F, los Colegios de Farmacéuticos habrian de estar
especialmente vigilantes de los riesgos inherentes a la puesta en marcha
de estos sistemas por parte de la Administracion como son la facturacién
individualizada y la inversién del proceso de abono y revision de la
facturacion. Para conseguir esto los Colegios deben en todo momento
garantizar la universalidad y accesibilidad del sistema para todas las O.F.

El sistema de receta XXI permite acceder a las dispensaciones disponibles
de un paciente en cada momento a través del acceso al médulo
correspondiente, permite acceder al histérico de dichas dispensaciones
y a las prescripciones realizadas disponibles y no disponibles para la
dispensacion.

El paciente recibe en su visita al médico un tratamiento cuya duracién
y pauta posolégica constituyen lo que se ha dado en llamar crédito
farmacéutico y que determina el numero de envases que precisa dicho
paciente para todos y cada uno de los medicamentos que le han sido
prescritos. El paciente con regularidad acude a la farmacia para retirar
envase a envase su medicacién; lo hace a medida que lo necesite y con
un amplio margen de tiempo para la siguiente dispensacion. Actualmente
dicho margen esta establecido en |0 dias antes y 60 después de que el
paciente agote un envase.

Prescripcion y dispensacion electronica

Olga Ruiz Legido *Vicepresidenta |* FACUA. Andalucia

Ventajas, directas e indirectas, que la tarjeta electrénica representa para
el paciente:

* Mejora la calidad asistencial: aumenta el tiempo de dedicacién del
médico a los pacientes, ahorra desplazamientos y esperas, permite
la comunicacion entre el médico y el farmacéutico,...

* Mejora la seguridad y eficacia en los tratamientos de los pacientes.

* El paciente crénico evitard el desplazamiento a las consultas médicas
para renovar la medicacién.

* Se reducen tramites necesarios para el control sanitario del visado
de medicamentos.

 Se evitan problemas derivados de la pérdida de recetas.

» Existe un mayor control de la prescripcién y del control del gasto.
« Disminuyen errores en la dispensacién.

* Mayor control de las alertas y en farmacovigilancia.

Junto con estas ventajas también hay que destacar problemas que se
estan dando en su implantacién y aplicacién:

* Coordinacion entre comunidades auténomas.
* Integracion de los distintos sistemas de informacion sanitaria.
* Proteccion de datos personales de los pacientes.

» Concienciacion de médicos, farmacéuticos y pacientes.

* Presupuestos limitados.
* Pacientes polimedicados.

« Salidas fuera de la comunidad auténoma o a municipios donde no
esté implantada la receta electrénica.

« Dispensacién en zonas que no tienen acceso a la receta electroénica:
exige que todos los centros estén informatizados y una red de
comunicaciones estable y segura.

Fallos del sistema o de las lineas de comunicacién.
* Formacion de los profesionales sanitarios.
* Sustitucion de medicamentos por el farmacéutico.

La receta electroénica supone un cambio y como todo cambio pueden
existir inercias de resistencia. Por ello es preciso desarrollar planes de
formacién y de informacién para concienciar a los diversos colectivos
afectados, mediante acciones concretas de formacién, comunicacion y
motivacion.

De otra parte, es preciso profundizar en la regulacién del modelo de
receta electrénica que garantice las mismas condiciones de acceso a la
dispensacion para todos los ciudadanos, incluida la hoja de instrucciones
que se deberd entregar al usuario y que debe ir firmada por el facultativo.

Por dltimo, un elemento que nos parece esencial en este proceso de
cambio que se esta produciendo es contar con estrategias de participacion
y colaboracion de los distintos sectores implicados, entre ellos también
con los representantes de los consumidores.

Mesa 3

El flujo de la informacion

Moderador. José Antonio Barbero Gonzalez.

Seguridad en la Red

Maria del Carmen Espinosa Sanchez del Villar + Departamento de Proyectos para la Linea de Seguridad de Telefénica Soluciones. Sevilla

En los ultimos afios se ha producido una intensificacién en el uso de las
tecnologias de la informacién y comunicacién convirtiéndose en
herramientas imprescindibles para el desarrollo individual y colectivo
de los pueblos. Sin embargo, en dicho desarrollo, existen factores claves
que implican que ciertos recursos de las organizaciones sean expuestos
a determinados riesgos debido a la existencia de amenazas de naturaleza
diversa. Dicho escenario, plantea la necesidad de que las organizaciones
adopten medidas de seguridad que permitan mitigar el riesgo al que se
enfrentan.

Una vez que las organizaciones son conscientes de la necesidad de
adoptar medidas de seguridad que protejan la informacioén, ya que
constituye su patrimonio, conocimiento y reputacién en el mercado,
¢cémo se han de enfrentar al reto de la seguridad en la red?. La respuesta
es a través de la metodologia de Andlisis y Gestion de Riesgos.

El andlisis de riesgo es el paso previo e imprescindible para el
establecimiento de cualquier estrategia de organizacién y gestion de la
seguridad y permite a una organizacion cuantificar los riesgos a los que
se enfrenta. Las organizaciones deberan plantearse las siguientes
cuestiones:

;Qué activos hay que proteger y qué tenemos que garantizar de los
mismos?.

La organizacion debera identificar sus activos y evaluar su importancia
siendo tres los aspectos fundamentales que se deben garantizar:
Confidencialidad, Integridad y Disponibilidad.

i{De qué necesitamos protegerlo?

Se deberan identificar las vulnerabilidades de los activos que permitan
comprometer la confidencialidad, la integridad y la disponibilidad de
mismos asi como las amenazas que pueden explotar dichas
vulnerabilidades.

Las amenazas, tanto externas como interna, son de naturaleza muy
diversa: malware, acceso no autorizado a informacién confidencial,
penetracion de intrusos, denegacién de servicio, fraude financiero,
aunque los analistas coinciden en que:

El malware se perfila como el ataque con el que mayor frecuencia se
enfrentan las organizaciones: virus, gusanos, troyanos, spyware, etc, y
con la motivacién principal de la obtencion de beneficios econémicos.

Spam y redes botnets son amenazas en alza.

Incremento de ataques basados en técnicas de ingenieria social. Las
organizaciones no deben olvidar la importancia del factor humano en
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la seguridad, ya que determinados comportamientos de los usuarios
pueden vulnerar las politicas de seguridad establecidas. Es considerado
el eslabon mas débil de la cadena

{Qué ocurriria en la organizacion si se materializase una
amenazal.

La organizacion debe determinar para cada una de las amenazas el
impacto que causarian si llegaran hacerse efectivas.

Una vez realizado el andlisis, las organizaciones disponen de la informacién
necesaria para decidir qué salvaguardas deben ser implementadas con
la finalidad de garantizar la confidencialidad, integridad y disponibilidad
de la misma.

La toma de decisiones de qué medidas de seguridad son necesarias
adoptar y qué riegos hay que asumir, deberd ser realizada desde un
punto de vista integral que abarque todas la organizacién, pudiéndose
agrupar la salvaguardas en cuatro grupos: medidas ldgicas, fisicas,
administrativas y legales. Desde el punto de vista de la seguridad logica,
cuatro seran los @ambitos de aplicacion: seguridad de las comunicaciones,
seguridad perimetral, seguridad interna y seguridad de los servidores
corporativos y puesto del trabajo.

Una vez implementadas, deberan ser sometidas a seguimiento proactivo,
manteniéndose una politica de seguridad actualizada. La correcta gestion
de la seguridad es un proceso continuo que requiere ser evaluado,
adaptado y mejorado constantemente.

Estdndares para el infercambio de informacion médica: HL7

Francisco José Moriana Garcia * Consultor del Area de Salud (SERVINFORM)

HL7 no es una aplicacién informatica. Tampoco es una estructura de
datos ni una arquitectura de software sanitario. HL7 es un protocolo
para el intercambio de informacién clinica.

También se utiliza HL7 para referirse a la organizacién internacional sin
animo de lucro cuya misién es la promocion de los estandares para el
intercambio, gestién e integracion de los datos sobre los que se apoya
el cuidado del paciente. Ademas se encarga de la definicion y la promocion
del protocolo HL7.

La version més extendida del protocolo es la 2.5, aprobada por ANSI
en junio de 2003.

El estandar HL7 esta basado en un modelo que se describe a continuacion.
En el mundo real tienen lugar determinados eventos. Hay un conjunto
de eventos que “provocan” una respuesta por parte de los Sistemas de
Informacion. Esa respuesta consiste en la generacién de mensajes en
unos Sistemas con destino a otros Sistemas.

El escenario més frecuente de cumplimiento del modelo es el siguiente:
un evento X “provoca” que un Sistema A genere un mensaje Y con
destino al Sistema B. A su vez, el Sistema B responde con un mensaje
Z para indicar la correcta recepcion del mensaje Y del Sistema A. La
figura que sigue representa de forma grifica este escenario.

Modelo de eventos de HL7

Por ejemplo, cuindo se produce el evento en el mundo real de la
admisién de un paciente en el hospital se generan mensajes desde el
HIS (Sistema de Informacién Hospitalario) al RIS (Sistema de Informacién
de Radiologia), LIS (Sistema de Informacién de Laboratorio), etc.

El estandar especifica cuales son los eventos a los que se responde, con
que conjunto de mensajes y los contenidos de los mensajes.

i{Como se forman los mensajes HL7?

El mensaje es la unidad bésica de intercambio de informacién entre los
sistemas. Cada mensaje esta asociado a un evento y no puede aparecer
asociado a otro evento diferente.

El mensaje esta compuesto por un grupo de segmentos en una sucesion
definida. Los segmentos dentro de un mensaje pueden ser obligatorios
u opcionales, pueden repetirse o aparecer en una Unica ocasion. Cada
segmento tiene un identificador Gnico.

Mensaje y componentes
{C6mo implementar HL7?

A la hora de poner en comunicacién dos Sistema de Informacion
Sanitarios que cumplan con HL7 es necesario una “negociacién” previa.
HL7 tiene una filosofia de disefio abierto, es decir, ha sido disefiado
para contemplar todas las necesidades del ambito sanitario. Esto, que
en si mismo es una ventaja, puede originar incertidumbres si no se
toman decision de elegir una de las alternativas dénde hay varias
opciones. Este es el significado de la “negociacion” previa.

Las especificaciones de estas “negociaciones previas” es a lo que se
llaman guias de implementacién.

HL7 Internacional nacié hace 17 afios en EEUU. Esta acreditada por
ANSI para desarrollar estandares desde 1994. En la actualidad cuenta
con unos 500 miembros corporativos, 2500 asociados y 19 grupos
internacionales en diferentes paises, entre estos Espaia.

www.hl7spain.org

L.O.P.D. en plataformas tecnolégicas de Apoyo a la Atencion Primaria

José Luis Villada Morcillo * Responsable de PSN-Servicios y Desarrollos Informéticos. Madrid

Cuando se implanta un sistema informético para apoyar la gestion de
los datos sanitarios recabados y utilizados por los profesionales de
atencion primaria, una de las premisas base desde su origen es tener
en cuenta los requerimientos exigidos en la L.O.P.D.

La implantacién de Sistemas como DIRAYA y RECETA XXI, implican
a muchos profesionales y sobre todo, y lo mas importante, a empresas
y corporaciones publicas y privadas que deben poner en comun sus
intereses, asegurando a usuarios (profesionales sanitarios) y beneficiarios
(pacientes) que los sistemas, ademds de resolver las necesidades de los
servicios, lo hacen de acuerdo con unos parametros de seguridad,
calidad, funcionalidad, ergonomia y amigabilidad, ya que la carencia de
cualquiera de estas caracteristicas ponen en riesgo desde la propia salud
de los ciudadanos al éxito del propio proyecto

En lo que a RECETA XXI se refiere, los actores que intervienen en el
papel de Responsables de Fichero (segin lo define la L.O.P.D. son:

 El Servicio Andaluz de Salud (SAS), y todo el equipo de facultativos
de atencién primaria.

* Los Colegios Oficiales de Farmacéuticos de las diferentes provincias
andaluzas.

« Las Oficinas de farmacia de las ocho provincias andaluzas conectadas
en la Intranet de RECETA XXI.

En este sentido, cada uno de ellos debe conocer y asegurar el
cumplimiento de las exigencias legales en su ambito, y por extension
asegurar el cumplimiento por parte de aquellas empresas y profesionales

subcontratados y que manejan datos de caracter personal en nombre
del Responsable.

Un resumen basico de estas exigencias se expone a continuacién:

* Declaracion de ficheros a la Agencia Espafiola de Proteccion de Datos
(AEPD).

¢ Tener un plan de seguridad adaptado a la Ley recogido en un
Documento.

Cumplir el Plan de Seguridad.

* Seguimiento del Plan de Seguridad

¢ Adopcién de medidas correctoras

* Notificacion a AEPD de cambios en ficheros
* Auditoria cada dos afios.(medio y alto)

* Derecho de informacién de los ciudadanos y colegiados (Art. 5
LOPD).

* Recomendacién de disponer de formularios para el ejercicio de estos
derechos

Es evidente que SAS y C.O. de Farmacéuticos han aplicado estas medidas
en DIRAYA y RECETA XXI, y que a los farmacéuticos les corresponde
aplicar las medidas en su entorno (Sistemas de Gestion farmacéutica,
ficheros de atencién farmacéutica, libros de formulacion magistral,
estupefacientes, etc.) y disponer y conocer las medidas de seguridad a
aplicar en sus establecimientos.
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Formacioén e informacién On line

Moderadora. Teresa Eyaralar Riera.

El paciente informado: “El Dr. Google contra Pubmed”

Ramoén Diaz-Alersi Rosety * Adjunto del Servicio de Cuidados Criticos y Urgencias del Hospital U. Puerta Real. Cadiz

Tras 25 siglos de hegemonia, el modelo hipocratico de la medicina
toca a su fin. No es un acontecimiento casual ni aislado, quizas la
medicina ha sido el dltimo reducto social del paternalismo que empezé
a entrar en decadencia con la Revolucién Francesa.

La sustitucion del modelo paternalista por el autonomista esta
ocurriendo actualmente en Espafia y algunos lo interpretan como una
imposicion extranjera, ajena a nuestras costumbres.

Sin embargo, su motor es la informacion. El paciente no puede ser
auténomo si no esta informado.Y asi, mientras que el médico sigue
refugidndose a veces en un lenguaje oscuro y proporcionando pocos
datos a sus pacientes (sobre todo en el proceso diagnoéstico), esa
informacién se puede decir que hoy dia flota en el aire. Esta en Internet
al alcance de todos.

Hay diversas formas de acceder a la informacioén, pero quizas la forma
mas extendida de buscarla sea Google. Google estd en espaiiol, tiene
un método de bisqueda muy sencillo que todo el que usa internet
maneja intuitivamente. Se basa en el lenguaje natural. Cualquier dato
proporcionado por un médico, por poca informacién que parezca que
contenga, puede proporcionar resultados precisos (o no pero el
paciente puede interpretarlo asi).

Imaginemos este caso, basado en hechos reales. Una paciente es
remitida a su neurélogo por padecer ciertos sintomas desde hace
unas semanas. Este, después de explorarla le dice que es necesario
hacer una resonancia, porque sospecha que puede tener una enfermedad
degenerativa croénica del sistema nervioso. Ante la demanda de
informacién mas precisa, el neurdlogo se limita a decirle que espere
la resonancia.

El paciente llega a su casa, entra en Internet e introduce esos términos
de busqueda que se le han grabado a fuego en su memoria en Google...
La traduccion es la siguiente:

Enfermedad degenerativa
Sistema nervioso
Resonancia

Obtiene més de 10.000 resultados, y el primero de ellos ya habla de
la resonancia en las enfermedades crénica, empezando por la esclerosis
mdltiple. Muchas de las bisquedas en Internet hechas por personas
sin formacién en el tema, acaban en el enlace situado en primera
posicion. En cualquier caso, este enlace suele ser el mas visitado. En
este caso, asi fue y de “usos comunes de la resonancia” y dentro de
¢l hay una frase que le llama la atencién sobre la esclerosis miltiple.
Esto le lleva a buscar esclerosis multiple en Google Y el paciente
obtiene mas de medio millén de resultados. Pero entre los diez
primeros hay dos enciclopedias de reconocido prestigio, una generalista
(Wikipedia) y otra de medicina (MedlinePlus). La Wikipedia estd situada
en primer lugar, por lo que es la siguiente etapa en el viaje de la
paciente. La paciente acude de nuevo al neurdlogo cargada de
informacion nueva y le pregunta directamente si sospecha que tiene
una esclerosis mdltiple.

En la Wikipedia el paciente lee sobre el Natalizumab, un anticuerpo
monoclonal. No sabe lo que es, pero dice que es lo mas efectivo que
existe actualmente y se pregunta por qué no se lo han recetado a ella.
Hace una nueva busqueda en Google encontrando mas de 300.000
referencias. No todas utiles, evidentemente, pero de nuevo, entre las
primeras hay una noticia de un periédico de tirada nacional y, sobre
todo, tres paginas con contenido de alta calidad médica ;Entendible
por el paciente?

El resultado de esto es que la paciente acude a su médico de AP o al
farmacéutico en busca de informacién sobre codmo conseguir ese
medicamento tan bueno. Es bastante probable que el consultado esté
en este caso en inferioridad de condiciones momentdnea y tengo que
hacer una rapida bisqueda en Pubmed para intentar salir del paso
(ese fairmaco no estd disponible en Espafia, eso ya lo sabe).

La misma busqueda, realizada en Pubmed nos devuelve 215 referencias,
de las cuales las cinco primeras se refieren especificamente al tratamiento
de la esclerosis mdltiple. Podria servirnos para informar a la paciente.

Dejando este ejemplo aparte, Internet es ampliamente utilizado para
buscar informacion relacionada con problemas de salud.Y la web estd
llena de péginas que hablan de ellos, con una precisién y una fiabilidad
muy variable, pero en general muy baja. Si repasamos tres de los
motivos més frecuentes de consultas a AP o a la farmacia, el resfriado
comun, el dolor de espalda y la cefalea, vemos que en todos los casos
se pueden encontrar de casi un millén a casi dos millones de péaginas
con informacién sobre ellos. Informacién muy variable, en ocasiones
sesgadas y en otras, sencillamente falsas. Se han intentado desarrollar
herramientas que sean faciles de usar para que los pacientes intenten
dilucidar el grado de fiabilidad de la informacién que reciben (como
la del NHI), pero no en Espafia.Y desde luego, es poco realista que
estos vayan a ser capaces por si mismos de aplicar los criterios de
Silberg sobre calidad de la informacion de las paginas web. En cualquier
caso, es necesario que de alguna manera transmitamos a nuestros
pacientes la necesidad de valorar | informacién que encuentran en sus
bisquedas en la red, aplicando estos criterios, por ejemplo:

1) ;Esta claro quién ha escrito la informacién?
 2) ;Estan claros los objetivos del sitio?

 3) ;Alcanza el sitio sus objetivos?

* 4) ;Es el sitio atil para mi (el paciente)?

* 5) ;Se puede comprobar la informacion?

* 6) ;Cuando se colocé o actualizé la informacién?
 7) iEsta la informacion sesgada de alguna manera?
* 8) ;Proporciona el sitio opciones a la informacion?

Pero este problema causado por el maremagnum de péginas de salud
en la web no nos debe hacer pensar que inutilizan esta fuente de
informacién y que Google es una herramienta que le va a dar al
profesional sanitario mas problemas que otra cosa. Es cierto, nuestro
paciente puede llegarnos mas informado (en el mejor de los casos),
obligindonos a poner al dia nuestros conocimientos y nuestra forma
de informar, o totalmente desinformado, pero igualmente necesitado
de que se sustituya su informacion por la correcta de forma convincente.
Pero Google en manos de los profesionales que saben usarlo cambia
mucho de aspecto. Permite blsquedas restrictivas en sitios
predeterminados que ya han sido valorados como fuentes fiables,
permite afinar la bisqueda utilizando descriptores de Ciencias de la
Salud y utilizando los operadores OR y NOT. Por ello resulta basico
conocer el acceso de algunas fuentes de informaciéon como libros
electrénicos, revistas médicas y bases de datos en dénde circunscribir
la bisqueda. La manera de hacer una bisqueda selectiva es sencillamente
encadenando en la caja de entrada los descriptores que sean necesarios
y aplicando el modificador site:a la direccion del sitio web. Por ejemplo:

Esclerosis multiple site:fisterra.com

Naturalmente, muchas veces tendremos que traducir los términos al
inglés, ya que la fuente en que buscamos estara la mayor parte de las
veces en ese idioma.

En conclusién:

« El paciente tiene derecho a una informacién suficiente, clara y a
tiempo.

El paciente esta en condiciones de ejercer este derecho.
» Como consecuencia,

* Puede llegar a tener mas informacién que su médico o farmacéutico
en el momento de la entrevista.

* Puede perderse en el laberinto informativo y obtener datos falsos.

* Esto es un nuevo incentivo para mantenerse al dia o ...
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Basqueda de informacion desde la oficina de farmacia; lo que hay
que consultar antes de llamar al CIM

José Ramon Garcia Solans * Farmacéutico comunitario en Zaragoza.

Ante una duda de farmacoterapia, ante un caso clinico de un paciente
que requiera nuestra intervencion, con una conexion rapida a Internet
(ADSL) se puede:

|.- Consultar la dltima version del BOT:
http://pfarmals.portalfarma.com/login.asp herramienta nunca
suficientemente ponderada. Resuelve la mayor parte de las dudas
usandola minimamente.

2.- Acceder a las fichas técnicas de los firmacos, por completar la
informacién facilitada por el BOT:
https://sinaem4.agemed.es/consaem/fichasTecnicas.do?metodo=detall
eForm

Por ser tan peculiar la direccién (URL) es casi mas facil acceder por la
agencia del medicamento www.agemed.es y desde alli enlazar con la
base de datos de fichas técnicas. Modificada recientemente permite el
acceso de varios modos a los farmacos; por nombre comercial,
composicion...

3.- Consultar emartindale http://www.emartindale.com version electronica
de la “Guia completa de consulta terapéutica” del mismo nombre,
piedra de toque clarificadora de las dudas. El acceso es de pago, por
suscripciéon anual, y caro. Los colaboradores de la Fundacién
Pharmaceutical Care Espafia http://www.atencionfarmaceutica.org tienen
un acceso sin costo adicional a su cuota de colaborador a dicho manual,
asi como a un gran programa de interacciones entre firmacos:
http://www.medinteract.net otro recurso de pago. Sélo con el acceso
a ambos recursos se amortiza la cuota anual de colaborador de la
Fundacion.

Todos estos manuales y bases de datos tienen una actualizacién diaria,
permanente, lo cual nos garantiza acceder a los dltimos estudios, a las
Ultimas investigaciones publicadas.

Hay que tener en cuenta que este acceso universal a la informacién no
es sélo para profesionales, sino también para pacientes. Se trasforman
de este modo en clientes con una sobreabundancia de informacion para
la cual no estan preparados, para la cual no disponen de criterios de
discernimiento; no distinguen el grano de la paja, ni la web seria de la
que tiene magia*.

4.- El compendio de todo lo cientifico publicado se recoge en Medline,
en la base de datos electrénica de la “Libreria Nacional de Medicina”
de los institutos nacionales de la salud de los Estados Unidos de
Norteamérica: www.pubmed.gov El problema que presenta es que se
encuentra en inglés, y tanto la consulta como los resultados se encuentran
en ese idioma, lo cual dificulta el refinado de la busqueda y la obtencion
de resultados de calidad.

Tras consultar en esas cuatro-cinco referencias debemos tener muy
acotado nuestro problema, si no resuelto por completo. En caso de

persistir alguna duda y como el acceso a bases mas avanzadas como
Micromedex o FEDRA estd vedado a los simples mortales, es el momento
de llamar al Centro de Informacién del Medicamento de nuestro colegio
de farmacéuticos para que despejen los Gltimos escollos en nuestro
avanzar.

Una conexién continua a Internet nos permite recibir de modo automéatico
suscripciones a “vaciados de noticias”; resimenes de titulares de salud
generados de modo automdtico: www.azprensa.com, www.doyma.es,
www.elmedicointeractivo.com Google permite definir una alerta sobre
un término concreto y nos remite un correo electrénico cada vez que
se publique algo con la referencia solicitada: www.google.com/alerts
Hay que tener una cuenta de Google creada lo cual, por ahora, es mas
beneficio que problema.

Podemos beneficiarnos de suscripciones online, gratuitas a revistas de
nuestro entorno, las cuales nos hacen llegan restimenes de los articulos
que se van a publicar en papel. El acceso posterior a los articulos suele
ser de pago, pero al menos sabemos que existen. Ejemplos de ello:
www.theannals.com, BMJ, Lancet, Nature... también facilitan resimenes
por suscripcion.

Dos recursos muy socorridos, ambos en castellano y gratuitos son:
medlineplus http://medlineplus.gov/spanish/ con informacién muy accesible
para pacientes sobre enfermedades y firmacos. Y emerge con fuerza
la opcion de Google académico http://scholar.google.es/ Su lema “A
hombros de gigantes” atribuido a Isaac Newton, refleja lo que pretende
el buscador y lo que pretendemos nosotros; elevarnos sobre nuestros
escasos conocimientos, aupados sobre el trabajo de los grandes hombres
que nos han precedido.

Y si todo eso no basta hay que acudir a la cita del mejor de los Marx
(Groucho) “Lo importante no es saber, es tener el teléfono del que
sabe”. Asi se puede considerar a la lista de correo de Atenciéon
Farmacéutica: http://listas.uninet.edu/mailman/listinfo/af punto de
encuentro de mas de 1100 profesionales unidos por una inquietud
comun: la atencién farmacéutica, en la cual se resuelven a diario casos
clinicos, dudas de formulacion, se difunden convocatorias a cursos y
congresos, se comentan las novedades normativas del sector... fundamental
para estar plenamente actualizados.

Declaracién de intereses: soy administrador de la lista de correo de
AF, por lo cual mi juicio sobre la validez y calidad de la misma puede
estar distorsionado; Normalmente me quedo corto. También soy
patrono de la Fundacién Pharmaceutical Care Espaiia.

*Ejemplo de web “magica”, desinformante y perniciosa es:
www.dsalud.com

Llegan a hacer apologia del Bio Bac y la homeopatia para tratar tumores
cerebrales. Ademas de incluir un argumentario contra la “medicina
oficial”

Formacion continuada del profesional sanitario

Pedro Bueno Lépez * Gerente del Real e llustre Colegio Oficial de Farmacéuticos de Sevilla

Por las caracteristicas propias de nuestro sector, la dispersion geografica,
es uno de los factores que inciden mds negativamente en el acceso a
la formacién continuada. Gracias a las Tecnologias de la Informacion
y la Comunicacién, cualquier persona puede tener acceso a programas
educativos en centros de cualquier parte del mundo, siendo uno de los
aspectos favorecedores de la globalizacién de la formacion.

En la actualidad, hablamos de e-learning, como la convergencia de las
tecnologias y la educacién, como la modalidad mas sofisticada de la
Formacion a Distancia (FD).

E-learning se puede definir como “aprendizaje electrénico” o “aprendizaje
por Internet”, aunque en realidad dentro de esta modalidad se hacen
uso de diversas tecnologias como: Internet, Intranet, Extranet, CD-
ROM, television interactiva, satélite, etc.

De esta forma, personas que antes tenian dificultades para estar en
contacto continuo con los procesos de formacién, por problemas de
desplazamiento al centro donde se imparten los cursos, por escasez de
tiempo, por incapacidad fisica para asistir a clase, por vivir en pequefias
aldeas poco comunicadas con el exterior, etc., tienen ahora, todo un
abanico de posibilidades puestas a su disposicion, para una continua
formacion.

E-Learning, puede aportar una serie de caracteristicas de valor afiadido
al proceso de Formacién de los profesionales, como son:

« Eliminar las distancias fisicas, ya que se utilizan herramientas tecnoldgicas
para establecer la comunicacién entre los participantes.

* Se alternan diversos métodos de ensefianza, al poder los participantes
trabajar individualmente o de manera grupal.

* Permite flexibilidad horaria, ya que el alumno cuando se trate de
formacién off-line, accede al sistema en el momento que dispone de
tiempo.

¢ Aumenta el nimero de destinatarios. Esta modalidad de formacion
se puede dirigir a una audiencia mucho mas amplia.

* Favorece la interaccion, ya que los alumnos pueden comunicarse
unos con otros, con el tutor, y con los recursos on-line disponibles
en Internet.

 Disposicién de recursos on-line y multimedias. Internet proporciona
acceso instantaneo e ilimitado, a una gran cantidad de recursos, como
textos, graficos, audio, videos, animaciones, etc.

(Boletin REAP. 2007; 4 (2)




Compromiso de Novartis con Espafa

Investigacion e
Innovacion
tecnolégica desde
Espaiia

+ A través de una red de investigadores
en 1381 centros y con 5.395 pacientes
en todas las fases del desarrolle clinico.

« Con el impulso de la articulacion de
las politicas industrial y sanitaria en
parques tecnolégicos y biorregiones
espafioles, el Centro de Referencia en
Farmacoepidemiologia (Barcelona),
los Institutos Novartis de Investigacién
Biomédica (NIBR) y los corporativos
como el Instituto Novartis de
Enfermedades Tropicales (NITD).

* Mediante las actwidades encaminadas
al avance y sostenibilidad del Sistema
Nacional de Salud y de Formacién
Continuada para los profesionales
sanitarios.

U NOVARTIS

caring and curing

RED ESPANO

Atencion al
paciente / salud de la
poblacion

* Con los profesionales de la salud: més
de 10 millones de personas (1 de cada
4) en nuestro pais son tratadas con
productos Novartis.

= Con la mejora en la practica clinica
diaria a través de la investigacion de
resultados en salud (IRS): 20 proyectos
de IRS en todo el territorio esparol
con la participaciéon de 4.800
investigadores y cerca de 30.000
pacientes.

* Mediante los proyectos de soporte al
desarrollo de la participacion y
educacion sanitaria de los pacientes
y sus Asociaciones, en el contexto de
la diversidad actual.

Innovacion responsable para ti
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EISEES

Internacionalizacion
desde Espaiia

« Gestién de Mercados Internacionales,
que afectan al 70%, de la poblacién
mundial.

» Exportaciones internacionales a mas
de 70 paises desde nuestras plantas
de produccion.

» Transferencia de conccimiento,
innovacién organizativa y formacion
en el entorno sanitario y tecnoldico.

Responsabilidad
Social/Gestion Etica

+ Mediante la promocién de la cultura
de Gestion Etica, plasmada en la
norma SGE21 de Forética.

» La preocupacion por el medio ambiente
y la seguridad en el trabajo, recogida en
las certificaciones segiin las normas 1SO-
14001 y OHSAS 18001

« A través de sus programas de ayuda
humanitaria en colaboracién con
Instituciones y ONG's.
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